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1 Praambel
1.1 Regulatorischer Rahmen

1.1.1 Der Auftraggeber unterliegt als Kreditinstitut insbesondere der Verordnung (EU) 2022/2554
des Europaischen Parlaments und des Rates vom 14. Dezember 2022 Uber die digitale ope-
rationale Resilienz im Finanzsektor (,DORA®) und den aufsichtsrechtlichen Anforderungen
nach §§ 25a, § 25b KWG sowie die Mindestanforderungen an das Risikomanagement der
Kreditinstitute (MaRisk). Dieser Zusatzvertrag setzt die Anforderungen gemaft DORA und Ma-
Risk um und erganzt den Vertrag vom [TT.MM.JJJJ] Uber [Name des Hauptvertrages] (nach-
folgend ,Vertrag“ genannt)

1.1.2 Sofern die unter dem Vertrag durch den Auftragnehmer bereitgestellten Vertragsleistungen
IKT-Dienstleistungen im Sinne von Art. 3 Nr. 21 DORA sind, gelten gemaR Kapitel 1.2 die
Regelungen zur Umsetzung der Mindestvertragsinhalte des Art. 30 DORA:

a) Bestimmungen gemal Kapitel 3: Vertragsleistungen, die nur IKT-Dienstleistungen umfas-
sen, die nicht der Unterstutzung kritischer oder wichtiger Funktionen gemaR. Art. 3 Nr. 22
DORA dienen (,einfache IKT-Dienstleistungen®)

b) Bestimmungen der Kapitel 4: Vertragsleistungen, die auch IKT-Dienstleistungen zur Un-
terstiitzung kritischer oder wichtiger Funktionen gemaf Art. 3 Nr. 22 DORA umfassen.

1.1.3 Dieser Zusatzvertrag erfillt mit den Bestimmungen in Kapitel 5 die aufsichtsrechtlichen Anfor-
derungen nach §§ 25a, § 25b KWG sowie die Mindestanforderungen an das Risikomanage-
ment der Kreditinstitute (MaRisk), insb. AT 9. Der Auftragnehmer ist verpflichtet, die Vertrags-
leistungen fir den Auftraggeber nach den Regeln bankublicher Sorgfalt zu erbringen.

1.1.4 Der Auftragnehmer wird insbesondere die fur den Auftraggeber und seine Leistungserbrin-
gung geltenden IT-sicherheitstechnischen und revisionsrelevanten Bestimmungen sowie die
im Folgenden vereinbarten Qualitats- und Leistungsstandards einhalten. Der Auftragnehmer
hat sich Uber die Fortschreibung der fir die Durchfihrung der Vertragsleistung geltenden ge-
setzlichen Bestimmungen selbststandig zu informieren und fur deren Umsetzung Sorge zu
tragen. Dartberhinausgehende institutsspezifische Bestimmungen hat der Auftraggeber dem
Auftragnehmer entsprechend mitzuteilen, so dass dieses der Umsetzung nachkommen kann.
Fur die Durchfiihrung der Vertragsleistung sind insbesondere verbindlich:

a) die jeweils fur die Rechnungslegung, Buchfihrung und Geschéaftsabwicklung in den Kre-
ditinstituten geltenden Rechtsvorschriften, insbesondere handels-, steuer- und aufsichts-
rechtliche Vorschriften,

b) die Anforderungen an eine ordnungsgemafie und sichere Datenverarbeitung sowie an den
Datenschutz,

¢) und folgende fachliche und priferische Standards:

- die Rechnungslegungs- und Prifungsstandards des Auftraggebers (IDW PS 951,
ISAE 3402, etc.).
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1.2 Konkreter Anwendungsbereich dieses Zusatzvertrages

Fiar den zwischen den Vertragsparteien geschlossenen Vertrag gelten folgende Bestimmun-
gen (jeweils einschlieRlich der kapitelliibergreifenden Verweisungen):

Bestimmungen fiir einfache IKT-Leistungen gemaf Kapitel 3.

[0 Bestimmungen fur IKT-Leistungen zur Unterstutzung einer kritischen/wichtigen Funktion
gemal Kapitel 4 gelten zusatzlich zu den Anforderungen in Kapitel 3. Der Auftraggeber
teilt dem Auftragnehmer die jeweilige Einstufung einer IKT-Dienstleistung als zur Unter-
stitzung kritischer oder wichtiger Funktionen mit und kann diese Einstufung jederzeit
durch schriftliche Mitteilung an den Auftragnehmer (E-Mail ausreichend) andern.

Bestimmungen fiir alle Auslagerungen geman Kapitel 5.
1.3 Anderungen der aufsichtsrechtlichen Anforderungen

1.31 Bei einer wesentlichen Anderung des regulatorischen Rahmens gemaR Kapitel 1.1 einschlie-
lich der mafRgeblichen Leistungs- und Qualitatsstandards, durch die die Geschéafts- bzw. Kal-
kulationsgrundlage des Vertrages nicht mehr gegeben ist und/oder von Behdrden ggu. dem
Auftraggeber angeordneten Anderungen am Vertrag, verpflichten sich die Parteien, schriftlich
eine angepasste oder, sofern dies nicht méglich ist, neue Vereinbarung zu treffen, die der
Zielsetzung dieses Zusatzvertrages unter Berlicksichtigung der neuen Vorgaben am nachsten
kommt.

1.3.2 Wird ein schriftlicher Anderungsantrag eingereicht, so wird die jeweilige Empfangspartei die-
sen auf eigene Kosten innerhalb von 15 Arbeitstagen nach Zugang des Anderungsantrages
prifen und entscheiden, sofern der Anderungsantrag nicht ausdriicklich eine langere Frist
setzt. Die Annahme des Antrags durch die Empfangspartei hat schriftlich unter Bezugnahme
auf den Anderungsantrag sowie den vorliegenden Vertrag zu erfolgen. Die Ablehnung des
Antrags darf nur erfolgen, wenn die Anderungen fiir die Empfangspartei unzumutbar sind. Sie
hat ebenfalls schriftlich unter Bezugnahme auf den Anderungsantrag sowie den vorliegenden
Vertrag unter Darlegung der zur Ablehnung fiihrenden Griinde zu erfolgen. Bei Weigerung zur
Umsetzung seitens des Auftragnehmers hat der Auftraggeber ein au3erordentliches, soforti-
ges Sonderkindigungsrecht hinsichtlich aller nicht mehr den aufsichtsrechtlichen oder den
sonstigen rechtlichen Vorgaben entsprechenden Vertragsleistungen.

1.3.3 Die Anderung oder Einfiihrung von Servicestandards kann von dem Auftraggeber einseitig
nach billigem Ermessen bestimmt werden, vgl. § 315 BGB. Der Auftraggeber hat den Auftra-
gehmer Gber Anderungen zu informieren und diese zu dokumentieren. Sollte die Anpassung
kosten- oder budgetrelevant sein, erfolgt eine Uberpriifung und ggf. Anpassung der Verrech-
nungspreise.

2 Allgemeine Bestimmungen
2.1 Mitarbeiterqualifikation, Mindestlohn und Erlaubnisse
211 Der Auftragnehmer verpflichtet sich sicherzustellen, dass fur die Vertragsleistungen geeigne-

tes, zuverlassiges und ausreichend fachlich qualifiziertes Personal eingesetzt wird. Soweit zur
Erbringung der Vertragsleistungen erforderlich oder gesetzlich vorgeschrieben, wird der Auf-
tragnehmer sein Personal entsprechend schulen. Auf Verlangen des Auftraggebers wird der
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Auftragnehmer die Erfillung der vorgenannten Verpflichtungen auf geeignete Art und Weise
nachweisen.

21.2 Der Auftragnehmer verpflichtet sich zur Zahlung des gesetzlichen Mindestlohnes. In gleicher
Weise verpflichtet sich der Auftragnehmer die von ihm beauftragten Subunternehmer auf die
Zahlung des Mindestlohnes zu verpflichten.

213 Der Auftragnehmer versichert, dass es Uber die fur seine Tatigkeit gegebenenfalls erforderli-
chen Erlaubnisse, Zulassungen und/oder Registrierungen verfligt und verpflichtet sich, diese
wahrend der Vertragslaufzeit aufrecht zu erhalten. Auf Verlangen des Auftraggebers wird der
Auftragnehmer die Erfullung der vorgenannten Verpflichtungen auf geeignete Art und Weise
nachweisen.

2.2 Allgemeine Mitwirkungsleistungen des Auftraggebers

2.21 Der Auftraggeber schafft in seinem Verantwortungsbereich auf seine Kosten die fiir die Er-
bringung der Vertragsleistungen notwendigen Voraussetzungen und Mitwirkungsleistungen
so rechtzeitig, dass dem Auftragnehmer flr die Erflllung seiner Pflichten eine angemessene
Vorlaufzeit verbleibt. Die jeweiligen Pflichten der Parteien ergeben sich aus den Regelungen
dieser Zusatzvereinbarung (siehe Kapiteln 3.1, 4.1, 5.1).

222 Der Auftraggeber wird der Auftragnehmer Uber fiir die Erbringung der Vertragsleistungen re-
levante technische und organisatorische Veranderungen in seinem Geschéaftsbetrieb (z. B.
durch Fusion, Zukaufe, Umstrukturierung, Ubernahme anderer Kreditinstitute bzw. Unterneh-
men), Planungen beziiglich Anderungen seines Geschéftsvolumens und seines Geschéfts-
modells sowie der Aufnahme von Geschéftsaktivitdten in Gestalt neuer Produkte oder auf
neuen Markten rechtzeitig unterrichten, damit der Auftragnehmer die Erbringung seiner Ver-
tragsleistung darauf abstimmen kann.

2.2.3 Leistungsspezifische Mitwirkungsleistungen, Beistellungsleistungen sowie gegebenenfalls er-
forderliche Vollmachten werden von den Parteien gesondert festgelegt.

23 Geheimhaltung, Bankgeheimnis

2.31 Die Parteien sind verpflichtet, samtliche ihnen im Zusammenhang mit dem Vertrag zuganglich
werdenden Informationen unbefristet geheim zu halten, soweit diese dem Geschaftsgeheim-
nisgesetz, dem Bankgeheimnis oder dem Datengeheimnis nach den geltenden Datenschutz-
gesetzen unterfallen oder interne Geschaftsablaufe des jeweiligen Vertragspartners oder Kun-
dendaten des Auftraggebers betreffen und/oder nicht offentlich bekannt sind. Die Parteien
werden ihre Mitarbeiter und Dritte, durch die sie ggf. Auftrage ausfliihren lassen, Kenntnis nur
bei Bedarf verschaffen und schriftlich zur Geheimhaltung und zur Wahrung des Datengeheim-
nisses nach den geltenden Datenschutzgesetzen sowie des Bankgeheimnisses verpflichten.
Beauftragte Dritte sind zu verpflichten, ihrerseits ihre Mitarbeiter durch geeignete Vereinba-
rungen entsprechend zu verpflichten.

2.3.2 Insbesondere wird der Auftragnehmer alle in seinen Besitz gelangten Informationen, Dateien
und Unterlagen des Auftraggebers sorgfaltig verwahren und vor Einsichtnahme Unbefugter
schutzen sowie alle erforderlichen organisatorischen Malinahmen treffen, Kundendaten vor
unbefugtem Zugang zu schitzen. Es wird die Unterlagen, die Informationen im Sinne von
Kapitel 2.3.1 enthalten, sowie Vervielfaltigungen irgendwelcher Art hiervon an den Auftragge-
ber herausgeben, sobald es diese zur Erfiillung seiner vertraglichen Pflichten nicht mehr

6
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bendtigt. Ein Zurlickbehaltungsrecht, gleich aus welchem Rechtsgrund, kann insoweit nicht
geltend gemacht werden.

233 Der Auftragnehmer hat durch besondere technische, personelle und organisatorische Maf3-
nahmen sicherzustellen, dass im Fall der Erbringung von Leistungen flir mehrere auslagernde
Institute die Vertraulichkeit der Daten zwischen den verschiedenen auslagernden Instituten
gewahrt bleibt.

24 Nachhaltigkeit

241 Der Auftraggeber hat das Thema Nachhaltigkeit in sein Geschaftsmodell integriert und beach-
tet im Rahmen seiner Geschaftstatigkeiten gesellschaftliche, 6kologische, ethische und sozi-
ale Aspekte entlang der gesamten Wertschopfungskette. Nachhaltigkeit spielt flir den Auftrag-
nehmer eine wichtige Rolle. Fir den Auftraggeber bedeutet Nachhaltigkeit, dass der wirt-
schaftliche Erfolg mit sozialer und 6kologischer Verantwortung im Einklang steht. Der Auftrag-
nehmer handelt verantwortungsvoll gegeniiber Kunden, Beschaftigten, Lieferanten und Ko-
operationspartnern.

242 Der Auftragnehmer verpflichtet sich die vorgesehenen Unternehmenswerte und den Verhal-
tenskodex des Auftraggebers einzuhalten. Des Weiteren verpflichtet sich der Auftragnehmer,
die Regelungen der Anlage 1 (Nachhaltigkeitsanforderungen und Unternehmenswerte) ein-
zuhalten.

2.5 Schriftform, salvatorische Klausel

251 Anderungen und Ergénzungen dieses Zusatzvertrages und/oder die anderweitige Abgabe von
Willenserklarungen bedurfen der Schriftform gemaR § 126 BGB oder der elektronischen Form
des § 126a BGB. Das gilt auch fur Abweichungen vom Formerfordernis.

25.2 Sollten einzelne oder mehrere Bestimmungen dieses Zusatzvertrages ganz oder teilweise un-
wirksam sein, so bleiben die Gibrigen Bestimmungen hiervon unberihrt. Die Parteien verpflich-
ten sich, unwirksame Bestimmungen durch Regelungen zu ersetzen, die dem Gewollten wirt-
schaftlich moglichst nahekommen.

2.6 Gerichtsstand, Anwendbares Recht
261 Der Vertrag und dieser Zusatzvertrag unterliegen deutschem Recht.

2.6.2 Gerichtsstand ist Mainz.
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3 Mindestinhalte Art. 30 Abs. 2 DORA (Einfache IKT-Leistung)
3.1 Leistungsbeschreibung (Art. 30 Abs. 2 lit. a) DORA)

3.11 Die Rechte und Pflichten der Parteien im Hinblick auf die Vertragsleistungen werden im Ver-
trag eindeutig zugewiesen und schriftlich dargelegt.

3.1.2 Der Auftragnehmer erbringt die Vertragsleistungen wie im Vertrag und dessen samtlichen An-
lagen und sonstigen Anhangen, insbesondere in der jeweiligen Leistungsbeschreibung, Funk-
tions- oder Produktbeschreibung naher beschrieben.

3.2 Einsatz von Subunternehmern (Art. 30 Abs. 2 lit. a) DORA)

3.2.1 Der Auftragnehmer ist berechtigt, mit der Erbringung der Vertragsleistungen einen Dritten (im
Folgenden ,Subunternehmer®) zu beauftragen, sofern dies nach geltendem Recht zuldssig ist
und dieser die erforderliche Zuverlassigkeit und fachliche Eignung besitzt. Der Auftragnehmer
ist verpflichtet, den Auftraggeber rechtzeitig vor einem geplanten Subunternehmereinsatz zu
informieren. Der Auftragnehmer hat dem Auftraggeber im Zusammenhang dem geplanten
Subunternehmereinsatz auf Verlangen des Auftraggebers, samtliche Unterlagen und Informa-
tionen zur Verfliigung zu stellen, die der Auftraggeber fiir eine Risikoanalyse, Risikobewertung
und Wesentlichkeitseinstufung bendtigt.

3.2.2 Der Auftragnehmer darf Subunternehmer nur mit der Erbringung von nach dem Vertrag ge-
schuldeten Vertragsleistungen beauftragen, wenn der Auftraggeber dem Einsatz nicht binnen
einer Frist von acht (8) Wochen aus wichtigem Grund widerspricht. Ein wichtiger Grund ist
insbesondere dann gegeben, wenn sich das Risikoprofil der Vertragsleistung verandert oder
dem Auftraggeber zusatzliche Kosten und/oder anderweitigen rechtliche oder wirtschaftliche
Nachteile entstehen. Fiir den Einsatz neuer Subunternehmer und wesentlicher Anderungen
bestehender Unterauftragsverhaltnisse gilt Kapitel 3.2.2 entsprechend. Sofern der Vertrag ei-
nen Zustimmungsvorbehalt fir den Einsatz von Subunternehmern vorsieht, haben die Best-
immungen des Vertrags Vorrang vor diesem Kapitel 3.2.2.

3.2.3 Der Auftragnehmer verpflichtet sich, seine vertraglichen Vereinbarungen mit den Subunter-
nehmern in Schriftform oder in einem anderen herunterladbaren, dauerhaften und zugangli-
chen Format und nur im Einklang mit den Regelungen des Vertrages und dieses
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Zusatzvertrages auszugestalten. Der Auftragnehmer muss in seiner vertraglichen Vereinba-
rung mit dem jeweiligen Subunternehmer

3.2.3.1 die Uberwachungs- und Berichtspflichten, die der Subunternehmer gegeniiber dem Auftrag-
nehmer und dem Auftraggeber entsprechend dem Vertrag und diesem Zusatzvertrag erfiillen
muss, festlegen;

3.2.3.2 den Subunternehmer zur Umsetzung von Notfallplanen und die vom Subunternehmer einzu-
haltende Service Levels festlegen;

3.2.3.3 den Subunternehmer zur Einhaltung der im Vertrag und diesem Zusatzvertrag vereinbarten
IT-Sicherheitsstandards und zusatzlicher angemessener Sicherheitsstandards, soweit not-
wendig, verpflichten; und

3.2.3.4 den Subunternehmer verpflichten, dass der Subunternehmer dem Auftraggeber und den zu-
standigen Aufsichtsbehérden mindestens die gleichen Prifungs-, Informations- und Zugangs-
rechte gewahrt, wie diese im Vertrag und diesem Zusatzvertrag vorgesehen sind.

3.24 Die Subunternehmer erbringen ihre Leistungen, einschliellich der Verarbeitung und Speiche-
rung von Daten, ausschlieBlich an den gemaR Kapitel 3.3 festgelegten Leistungsstandorten.

3.25 Der Auftragnehmer wird dem Auftraggeber die Einhaltung dieser Kapitel 3.2 auf Verlangen in
geeigneter Form nachweisen.

3.3 Standorte und Datenspeicherorte (Art. 30 Abs. 2 lit. b) DORA)

3.31 Der bzw. die Standort(e), an denen die Vertragsleistungen vom Auftragnehmer erbracht
und/oder Daten gespeichert und verarbeitet werden, entsprechen dem im Vertrag angegebe-
nen Sitz des Auftragnehmers.

3.3.2 Wenn Standorte, einzelne Vertragsleistungen oder die gesamte Vertragsleistung innerhalb
des EWR verlagert werden sollen, erfordert dies die Zustimmung des Auftraggebers. Der Auf-
traggeber wird seine Zustimmung zur Verlagerung des Standorts nur aus wichtigem Grund
verweigern. Ein wichtiger Grund ist insbesondere dann gegeben, wenn sich das Risikoprofil
der Vertragsleistung verandert oder dem Auftraggeber zusatzliche Kosten und/oder anderwei-
tigen rechtliche oder wirtschaftliche Nachteile entstehen.

3.3.3 Die Zustimmung zu Standortverlagerung(en) au3erhalb des EWR liegt im freien Ermessen
des Auftraggebers. Dariber hinaus verpflichtet sich der Auftragnehmer in diesem Fall zur Be-
nennung eines inlandischen Zustellungsbevollmachtigten, an den Bekanntgaben und Zustel-
lungen durch die BaFin oder andere Aufsichtsbehdrden bewirkt werden kénnen.

3.4 Verfiigbarkeit, Authentizitit, Integritdt und Vertraulichkeit von Daten (Art. 30
Abs. 2 lit. c) DORA)

3.41 Der Auftragnehmer tragt dafiir Sorge, dass alle datenschutzrechtlichen Bestimmungen einge-
halten werden. Der Auftragnehmer hat fir die Vertraulichkeit und die Richtigkeit samtlicher
Kunden-Daten (einschlief3lich personenbezogener Daten) zu sorgen und implementiert ange-
messene technische und organisatorische MalRnahmen zur Sicherstellung von Verfugbarkeit,
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Integritat und Vertraulichkeit samtlicher Kunden-Daten. Die Strafbarkeit einer Verletzung des
Datengeheimnisses ist ihm bekannt.

3.4.2 Im Rahmen der Leistungserbringung kommt der Auftragnehmer potenziell mit personenbezo-
genen Daten des Auftraggebers in Beriihrung, die der Auftraggeber als Verantwortlicher im
Sinne von Artikel 4 Nr. 7 DSGVO verarbeitet. Zur Regelung des Auftragsverarbeitungsverhalt-
nisses gilt der Auftragsverarbeitungsvertrag in Anlage 2.

3.4.3 Der Auftraggeber unterfallt dem Landesdatenschutzgesetz Rheinland-Pfalz. Der Auftraggeber
kann daher gegentiber dem Auftragnehmer zusatzliche Anforderungen zum Datenschutz stel-
len, soweit diese sich zwingend aus dem Landesdatenschutzgesetz Rheinland-Pfalz ergeben
und Uber die Anforderungen des BDSG sowie der DSGVO hinausgehen. Der Auftragnehmer
wird diese Anforderungen prifen und - soweit erforderlich und wirtschaftlich angemessenen -
sich mit dem Auftraggeber tber eine Umsetzung abstimmen. Der Auftraggeber wird dem Auf-
tragnehmer einen eventuellen Mehraufwand vergiiten.

3.5 Sicherstellung des Zugangs zu personenbezogenen und nicht personenbezo-
genen Daten (Art. 30 Abs. 2 lit. d) DORA)

3.5.1 Der Auftragnehmer gewahrleistet den Zugang zu allen personenbezogenen und nicht perso-
nenbezogenen Daten, die im Rahmen der Vertragsleistungen verarbeitet werden, insbeson-
dere im Fall einer Insolvenz, Abwicklung, oder Einstellung der Geschaftstatigkeit des Auftrag-
nehmers oder einer Beendigung des Vertrages, sowie die Wiederherstellung und Rickgabe
dieser Daten in einem leicht zuganglichen Format.

3.5.2 Der Auftragnehmer ist insbesondere verpflichtet, flir eine insolvenzsichere Datenhaltung zu
sorgen.

3.6 Beschreibungen der Dienstleistungsgiite (Art. 30 Abs. 2 lit. e) DORA)

3.6.1 Soweit im Vertrag keine besondere Dienstleistungsgiite festgelegt ist, wird der Auftragnehmer
zumindest die Qualitat sicherstellen, die von einem professionellen IKT-Drittdienstleister im
Finanzdienstleistungssektor im Zusammenhang mit den Vertragsleistungen erwartet werden
kann.

3.6.2 Stellt der Auftraggeber fest, dass die vereinbarten Service Levels nicht eingehalten werden,
kann er den Auftragnehmer jederzeit auffordern, unverziglich angemessene Korrekturmaf3-
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nahmenumzusetzen. Der Auftragnehmer wird die Einhaltung der Service Levels kontinuierlich
messen und dem Auftraggeber berichten.

3.7 Unterstutzung bei IKT-Vorfallen (Art. 30 Abs. 2 lit. f) DORA)

3.71 Der Auftragnehmer hat unverziglich, spatestens nach 24 Stunden, bei Feststellen von Vorfal-
len bei sich oder bei Bekanntwerden von Vorféllen bei seinen Unterauftragnehmern, den Auf-
traggeber lber den Vorfall und den Stand der Bearbeitung des Vorfalls zu informieren.

3.7.2 Der Auftragnehmer wird den Auftraggeber bei einem IKT-bezogenen Vorfall gem. Art. 3 Nr. 8
DORA, der mit den Vertragsleistungen in Verbindung steht, ohne zusatzliche Kosten ange-
messen unterstutzen.

3.8 Zusammenarbeit mit Behorden (Art. 30 Abs. 2 lit. g) DORA)

3.8.1 Der Auftragnehmer wird vollumfanglich mit den fir den Auftraggeber zustandigen Abwick-
lungsbehdrden und sonstigen Behérden (zusammen die ,Aufsichtsbehorden®), einschlief3lich
der von diesen benannten Personen, zusammenarbeiten.

3.9 Kiindigungsrechte (Art. 28 Abs. 7, Art. 30 Abs. 2 lit. h) DORA)

Ergénzend zu den im Vertrag vereinbarten Kiindigungsrechten und -fristen kann der Auftrag-
geber den Vertrag ohne Einhaltung einer Frist kiindigen, wenn

3.9.1 ein erheblicher VerstoR des Auftragnehmers gegen geltende Gesetze, sonstige Vorschriften
oder Vertragsabreden vorliegt;

3.9.2 Umsténde vorliegen, die im Laufe der Uberwachung des IKT-Drittparteienrisikos festgestellt
wurden und diese als geeignet eingeschatzt werden, die Wahrnehmung der im Rahmen des
Vertrages vorgesehenen Funktionen zu beeintrachtigen, einschlielich wesentlicher Anderun-
gen, die sich auf diesen Vertrag oder die Verhaltnisse des Auftragnehmers auswirken;

3.9.3 nachweisliche Schwachen des Auftragnehmers in Bezug auf sein allgemeines IKT-Risikoma-
nagement vorliegen, insbesondere bei der Art und Weise, in der der Auftragnehmer die Ver-
fugbarkeit, Authentizitat, Sicherheit und Vertraulichkeit von Daten gewahrleistet, unabhangig
davon, ob es sich um personenbezogene oder anderweitig sensible Daten oder nicht perso-
nenbezogene Daten handelt;

394 die Aufsichtsbehdrde den Auftraggeber infolge der Vereinbarungen des Vertrages oder der
mit dem Vertrag verbundenen Umstande nicht mehr wirksam beaufsichtigen kann.

3.10 Bedingungen fiir die Teilnahme von IKT-Drittdienstleistern an den von den Fi-
nanzunternehmen angebotenen Programmen (Art. 30 Abs. 2 lit. i) DORA)

3.10.1  Der Auftragnehmer fuhrt fur seine Mitarbeiter ein kontinuierliches und angemessenes Sensi-
bilisierungs- und Schulungsprogramm fir Informationssicherheit durch.

3.10.2 Der Auftragnehmer wird auf Verlangen des Auftraggebers an den vom Auftraggeber angebo-
tenen Programmen zur Sensibilisierung fiir IKT-Sicherheit und Schulungen zur digitalen ope-
rationalen Resilienz gemaf Art. 13 Abs. 6 DORA in angemessenem Umfang teilnehmen.
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4 Mindestinhalte Art. 30 Abs. 3 DORA

4.1 Vollstindige Beschreibungen der Dienstleistungsgiite (Art. 30 Abs. 3 lit. a)
DORA)

Es gelten die Bestimmungen in Kapitel 3.1 dieser Zusatzvereinbarung.

4.2 Einsatz von Subunternehmern

In Erganzung zu den Bestimmungen gemaf Kapitel 3.2 gelten folgende Bestimmungen:

4.2.1 Der Auftragnehmer wird den Auftraggeber iber alle im Rahmen der Unterauftragnehmer-Kette
eingesetzten Subunternehmer vor deren Einsatz informieren und dem Auftraggeber eine Do-
kumentation der gesamten Subunternehmerkette (inkl. der fiir das Informationsregister gem.
Art. 28 Abs. 3 und 9 DORA relevanten Informationen) in Textform zur Verfiigung stellen. Der
Auftragnehmer wird die Dokumentation der Subunternehmerkette jeweils aktuell halten und
alle Anderungen der Subunternehmerverhéltnisse entsprechend dokumentieren. Dem Auf-
traggeber ist jeweils die aktuelle Fassung der Dokumentation zur Verfliigung zu stellen.

422 Der Auftragnehmer wird vor dem Einsatz eines Subunternehmers alle Risiken, einschlieRlich
der IKT-Risiken, die mit den Standorten der eingesetzten oder potenziellen Subunternehmer
und ihrer Muttergesellschaft sowie den Standort, von dem aus die Vertragsleistungen erbracht
werden, verbunden sind, bewerten und im Rahmen der Ausgestaltung des Einsatzes bertick-
sichtigen. Der Auftragnehmer wird dem Auftraggeber das Ergebnis einer solchen Priifung auf
Verlangen zur Verfliigung stellen.

423 Der Auftragnehmer wird dem Auftraggeber jederzeit auf Verlangen bei der Durchflihrung sei-
ner eigenen Risikobewertungen hinsichtlich des Einsatzes der Subunternehmer im Rahmen
der Erbringung der Vertragsleistungen und der Uberwachung der gesamten IKT-Subunter-
nehmerkette angemessen unterstiitzen. Der Auftragnehmer wird dem Auftraggeber auf Ver-
langen insbesondere alle Informationen und Dokumentationen Uber den jeweiligen Subunter-
nehmer und das Unterauftragsverhaltnis (einschlielllich der Vertragsbedingungen zwischen
dem Auftragnehmer und dem Subunternehmer, Informationen zu mdéglichen IKT-Risiken und
Informationen zum Erflllungsgrad relevanter Leistungsindikatoren (KPls, Service Level)) zur
Verflgung stellen, damit der Auftraggeber sich ein umfassendes Bild vom Risiko des Einsat-
zes des jeweiligen Subunternehmer machen und den Einsatz der Subunternehmer angemes-
sen Uberwachen kann.

424 Der Auftragnehmer bleibt fur die Erfullung der auf die Subunternehmer tUbertragenen Vertrags-
leistungen in dem gleichen Umfang verantwortlich, als wiirden diese durch den Auftragnehmer
selbst erbracht. Der Auftragnehmer ist verpflichtet, die Kontinuitat der Erbringung der Ver-
tragsleistungen Uber die ganze Subunternehmerkette hinweg zu gewahrleisten, auch wenn
ein Unterauftragnehmer seine vertraglichen Verpflichtungen nicht einhalt.

4.2.5 Der Auftragnehmer ist verpflichtet, alle untervergebenen Vertragsleistungen zu tGberwachen,
um sicherzustellen, dass seine vertraglichen Verpflichtungen gegeniber dem Auftraggeber
kontinuierlich erfullt werden. Der Auftragnehmer wird den Auftraggeber unverziglich tber alle
Entwicklungen unterrichten, die sich wesentlich auf die Risikobewertung hinsichtlich des Ein-
satzes des jeweiligen Subunternehmers oder die Erbringung der IKT-Leistungen auswirken
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kénnen, insbesondere wenn Anzeichen daflir vorliegen, dass der Auftragnehmer seine ver-
traglichen Verpflichtungen gegeniiber dem Auftraggeber nicht mehr erflllen kann.

426 Fir den Einsatz neuer Subunternehmer oder wesentlichen Anderungen bestehender Unter-
auftragsverhaltnisse (zusammen ,Subunternehmer-Anderungen®) gilt Folgendes:

4.2.6.1 DerAuftragnehmer wird den Auftraggeber mit einer Vorlaufzeit von 3 Monaten (,,Prufungsfrist®)
Uber eine geplante Subunternehmer-Anderung informieren. Der Auftragnehmer wird den Auf-
traggeber bei der Bewertung der Auswirkungen und Risiken der Subunternehmer-Anderung
im Rahmen der Prufungsfrist angemessen unterstutzen. Kapitel 4.2.2 gilt entsprechend.

4.2.6.2 Soweit der Auftraggeber einer Subunternehmer-Anderung nicht spatestens zum Ende der
Priifungsfrist widerspricht, ist der Auftragnehmer berechtigt, die Subunternehmer-Anderung
umzusetzen. Dies gilt nicht, wenn der Vertrag fir den Einsatz von Unterauftragnehmern eine
ausdriickliche Zustimmung oder Genehmigung des Auftraggebers vorsieht. In diesem Fall darf
der Auftragnehmer die Unterauftragnehmer-Anderung erst umsetzen, wenn der Auftraggeber
dieser ausdrucklich zugestimmt hat.

4.2.6.3 Soweit der Auftraggeber innerhalb der Prifungsfrist im eigenen Ermessen feststellt, dass die
Subunternehmer-Anderung die Risikotoleranz des Auftraggebers lbersteigt, wird der Auftrag-
geber vor Ablauf der Priffrist (i) den Auftragnehmer ber das Ergebnis seiner Prifung infor-
mieren, (ii) gegeniiber dem Auftragnehmer Widerspruch gegen die Subunternehmer-Ande-
rung einlegen, sowie (iii) den Auftragnehmer tber die fir die Umsetzung der Subunternehmer-
Anderungen notwendigen Modifikationen informieren. Setzt der Auftragnehmer die Subunter-
nehmer-Anderung trotz Widerspruch und ohne die vom Auftraggeber aufgezeigten Modifika-
tionen um, steht es dem Auftraggeber frei, den Vertrag gem. Kapitel 3.9 zu kiindigen. Eine
etwaige vertragliche Genehmigungsfrist von Unterauftragnehmer-Anderungen bleibt hiervon
unberihrt.

4.3 Kundigungsfristen und Berichtspflichten (Art. 30 Abs. 3 lit. b) DORA)

Zusatzlich zu den im Vertrag und dieser Zusatzvereinbarung, insbesondere unter Kapitel 3.9,
vereinbarten Kiindigungsrechten, kann der Auftraggeber den Vertrag ohne Einhaltung einer
Frist auch kindigen, wenn

431 der Auftragnehmer trotz eines Widerspruchs des Auftraggebers innerhalb der Prifungsfrist
und ohne Implementierung der durch den Auftraggeber geforderten Modifikationen eine Un-
terauftragnehmer-Anderung umsetzt;

4.3.2 der Auftragnehmer vor Ablauf der Priifungsfrist eine Unterauftragnehmer-Anderung umsetzt,
ohne dass diese vom Auftraggeber ausdricklich genehmigt wurde;

43.3 der Auftragnehmer ohne ausdriickliche Zustimmung des Auftraggebers Vertragsleistungen an
Unterauftragnehmer weiterverlagert, wenn fiir die entsprechende Unterauftragsvergabe ein
Zustimmungserfordernis vereinbart wurde; oder

434 der Auftragnehmer Vertragsleistungen an Unterauftragnehmer weiterverlagert, die ausdrick-
lich nicht an Unterauftragnehmer vergeben werden durfen.
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44 Notfallmanagement (Art. 30 Abs. 3 lit. c) DORA)

441 Der Auftragnehmer ist verpflichtet, Gber ein Notfallmanagementkonzept zu verfligen. Dieses
umfasst definierte Notfallszenarien, Geschéaftsfortfihrungs- sowie Wiederherstellungsplane.
Das Notfallmanagementkonzept gewahrleistet, dass im Notfall, d.h. nach einem Ereignis ho-
herer Gewalt oder einem sonstigen zu einer Betriebsunterbrechung fihrenden Ereignis, zeit-
nah Ersatzlésungen zur Verfigung stehen und eine Rickkehr zum Normalbetrieb innerhalb
eines angemessenen Zeitraums vorgenommen werden kann. Der Auftragnehmer ist hinsicht-
lich seines Notfallmanagementkonzeptes verpflichtet,

a) die ihm Ubertragenen Tatigkeiten in sein Notfallmanagementkonzept einzubeziehen,
b) soweit erforderlich dieses an die Erfordernisse des Auftraggebers anzupassen,

c) die Wirksamkeit und Angemessenheit des Notfallkonzepts durch Notfalltests regelmafig
zu Uberprifen und zu testen, auf Verlangen des Auftraggebers gemeinsame Notfalliibun-
gen vorzunehmen und

d) das Notfallkonzept im Notfall entsprechend den dort aufgefiihrten Vorgaben und prakti-
schen Erfahrungen anzuwenden.

442 Das Notfallmanagementkonzept sowie dessen wesentliche Anderungen sind dem Auftragge-
ber zur Kenntnis zu geben. Sofern der Auftraggeber eine Abstimmung seiner Notfallkonzepte
mit den Notfallkonzepten des Auftragnehmers fiir sinnvoll erachtet, kann der Auftraggeber
dies verlangen. Sofern vorhanden, wird der Auftragnehmer bezlglich des Notfallkonzepts er-
stellte Prufberichte Dritter dem Auftraggeber unverziglich zur Verfugung stellen.

4.5 Informationssicherheit (Art. 30 Abs. 3 lit. c) DORA)
Der Auftragnehmer...

451 richtet angemessene Verfahren ein, um die Verflugbarkeit, Integritat, Vertraulichkeit und Au-
thentizitat der Daten mit Relevanz fur die ISB sicherzustellen.

45.2 informiert sich laufend Uber Bedrohungen und Schwachstellen der IT-Systeme mit Relevanz
fur die ISB, pruft ihre Relevanz, bewertet ihre Auswirkungen und ergreift, sofern erforderlich,
geeignete technische und organisatorische Mallnahmen.

45.3 richtet die Funktion des Informationssicherheitsbeauftragten ein, der Vorgaben zur Informati-
onssicherheit in Anlehnung an einen gangigen Standard (z.B. ISO/IEC 2700x oder BSI Grund-
schutz-Kompendium) definiert sowie deren Einhaltung regelmafig sowie anlassbezogen
Uberprift und Gberwacht.

454 richtet angemessene Verfahren ein, um bei einem Informationssicherheitsvorfall die potenzi-
ellen Auswirkungen auf die ISB zeitnah zu analysieren und angemessene Nachsorgemalf3-
nahmen zu veranlassen.

4.6 TLPT des Auftraggebers (Art. 30 Abs. 3 lit. d) DORA)

4.6.1 Soweit der Auftraggeber geman Art. 26 und 27 DORA zur Durchfiihrung von TLTP Penetrati-
onstests verpflichtet ist, hat der Auftraggeber das Recht, solche TLTP Penetrationstests zur
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Uberpriifung der durch den Auftragnehmer umgesetzten IT-SicherheitsmalRnahmen und -pro-
zesse durchzufuhren.

46.2 Der Auftragnehmer verpflichtet sich, sich an solchen Penetrationstests auf Verlangen des Auf-
tragnehmers im erforderlichen Umfang zu beteiligen und uneingeschrankt mitzuwirken.

4.7 Uberwachung (Art. 30 Abs. 3 lit. ¢) DORA)

471 Der Auftraggeber hat das Recht, die Leistungserbringung durch den Auftragnehmer fortlau-
fend zu Uberwachen. Hierzu raumt der Auftragnehmer dem Auftraggeber und von ihm beauf-
tragten Dritten ein uneingeschranktes Zugangs-, Inspektions- und Auditrecht ein. Der Auftrag-
nehmer gewahrt dem Auftraggeber dabei insbesondere Zugang zu allen Daten und Raumlich-
keiten, die mit der Nutzung und Erbringung der Vertragsleistungen zusammenhangen. Dies
schliel3t das Recht auf Anfertigung von Kopien und einschlagiger Unterlagen vor Ort ein, wenn
ihnen fur die Geschaftstatigkeit des Auftraggebers entscheidende Bedeutung zukommt. Kapi-
tel 4.7.1 gilt entsprechend fir Prifungen durch die Aufsichtsbehorden.

4.7.2 Die Parteien vereinbaren, dass die Ausiibung der Rechte gemaR Kapitel 4.7.1 (,Auditrechte®)
nicht durch andere vertragliche Vereinbarungen, insbesondere etwaige Regelungen des Ver-
trages oder Umsetzungsrichtlinien behindert oder eingeschrankt wird.

4.7.3 Soweit Rechte anderer Kunden durch die Ausiibung der Auditrechte betroffen werden, kdnnen
die Parteien ein alternatives Bestatigungsniveau im Einzelfall vereinbaren.

4.7.4 Der Auftragnehmer wird bei Vor-Ort-Inspektionen und sonstigen Audits, welche vom Auftrag-
geber, den Aufsichtsbehérden oder von diesen beauftragten Dritten durchgefiihrt werden, un-
eingeschrankt mit diesen zusammenarbeiten.

4.7.5 Der Auftraggeber wird dem Auftragnehmer — soweit mdglich — den Umfang und das Verfahren
entsprechender Priifungen sowie ihre Haufigkeit mitteilen.

4.8 Exit Management (Art. 30 Abs. 3 lit. f) DORA)

4.8.1 Der Auftragnehmer wird den Auftraggeber bei der Festlegung der Ausstiegsstrategien ange-
messen unterstiitzen. Der Auftragnehmer wird insbesondere:

4.8.1.1 auf Verlangen des Auftraggebers die Vertragsleistungen iber den Beendigungszeitraum hin-
aus fiir einen Ubergangszeitraum von mindestens 12 Monaten gemaR der im Vertrag verein-
barten Vergltung weiter erbringen, so dass eine ordnungsgemafe Abwicklung, Umstrukturie-
rung oder Uberleitung der Vertragsleistungen an einen anderen Dienstleister oder den Auf-
traggeber selbst (jeweils der ,Folgeanbieter®) ohne Unterbrechung der Geschéftstatigkeit und
Beeintrachtigung der Kontinuitat und Qualitat der durch den Auftraggeber gegeniiber seinen
erbrachten Dienstleistungen erfolgen kann und dabei das Risiko von Stérungen in der Orga-
nisation des Auftraggebers verringert wird.

4.8.1.2 wahrend des Ubergangszeitraums die Vertragsleistungen entsprechend der vereinbarten
Qualitat erbringen und weiterhin alle regulatorischen Anforderungen einhalten;

48.2 Der Auftragnehmer wird bei der Uberleitung der Vertragsleistungen auf den Folgeanbieter im
angemessenen Umfang unterstitzen.
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5 Auslagerungsanforderungen (§ 25 b KWG, AT 9 Tz. 7 MaRisk)

5.1 Vertragsgegenstand und Dienstleistungsgiite (AT 9 Tz. 7 lit. a) und lit. e) Ma-
Risk)

5.1.1 Art und Umfang der vom Auftragnehmer insgesamt zu erbringenden Vertragsleistungen erge-

ben sich aus dem Vertrag.

51.2 Der Vertrag spezifiziert neben den Vertragsleistungen auch die Dienstleistungsgite im Hin-
blick auf die vereinbarten Vertragsleistungen einschliellich mdglicher vereinbarter Leistungs-
Ziele.

5.2 Vertragsbeginn, Dauer, (AT 9 Tz. 7 lit. b) MaRisk)
5.2.1 Der Vertragsbeginn ergibt sich aus den Bestimmungen des Vertrages.
5.2.2 Die Dauer des Vertrages ergibt sich aus den Bestimmungen des Vertrages.

5.3 Standorte (AT 9 Tz. 7 lit. d) MaRisk)

Es gelten die Bestimmungen in Kapitel 3.3.
54 Versicherung (AT 9 Tz. 7 lit. f) MaRisk)

5.4.1 Der Auftragnehmer wird zur Abdeckung etwaiger Schaden eine Haftpflichtversicherung (ein-
schlieBlich Vermdgensschadenshaftpflicht) mit angemessener Deckungssumme abschliel3en
und wahrend der Vertragslaufzeit aufrechterhalten. Auf Verlangen des Auftraggebers wird der
Auftragnehmer Existenz und Umfang der Versicherung auf geeignete Art und Weise nachwei-
sen.

54.2 Konkrete Nachweise von Versicherungsleistungen regelt Anlage 4, sofern vom Auftraggeber
gefordert.

5.5 Notfallmanagementkonzept (AT 9 Tz. 7 lit. g) MaRisk)

Es gelten die Bestimmungen in Kapitel 4.4.
5.6 Koordination, Berichtspflichten und laufende Kontrolle (AT 9 Tz. 7 lit. h MaRisk)

5.6.1 Der Auftragnehmer hat seine Tatigkeit mit der zustéandigen Stelle des Auftraggebers zu koor-
dinieren. Die Parteien benennen wechselseitig fir die Koordination zustandige entscheidungs-
befugte Mitarbeiter und deren Stellvertreter. Die zustandigen entscheidungsbefugten Mitar-
beiter sind in Anlage 3 aufgeflhrt.

5.6.2 Der Auftragnehmer ist verpflichtet, dem Auftraggeber die laufende Steuerung und Uberwa-
chung der Vertragsleistung zu ermoglichen und wird auf Wunsch des Auftraggebers Uber die
Erbringung der geschuldeten Leistung(en) schriftlich Bericht erstatten. Der Auftragnehmer
wird dem Auftraggeber ab Vertragsbeginn die in Anlage 4 (Berichtswesen) aufgefihrten Be-
richte mit den dort festgelegten Inhalten zur Verfiigung stellen.

5.6.3 Im Falle einer Weiterverlagerung auf einen Subunternehmer besteht diese Berichtspflicht
auch flr Vertragsleistungen des Subunternehmers. Der Auftraggeber kann von dem Auftrag-
nehmer die Erstellung zusatzlicher (d.h. anderer als die in der Anlage 4 genannten Berichte)
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oder die Anderung bestehender Berichte verlangen. Die hierdurch dem Auftragnehmer ent-
stehenden angemessenen, vorhersehbaren und aufwandsbezogenen Kosten werden vom
Auftraggeber nach Abstimmung Gbernommen. Der Auftragnehmer ist verpflichtet, die laufende
Kontrolle der Leistungserbringung durch sich selbst sowie, soweit vorhanden, durch Subun-
ternehmer sicherzustellen.

5.6.4 Der Auftraggeber ist berechtigt, eine laufende Kontrolle der Leistungserbringung durch den
Auftragnehmer durchzufiihren. Dabei kann es im Zusammenhang mit den ausgelagerten Ak-
tivitdten und Prozessen insbesondere zusatzliche Auskilnfte anfordern.

5.6.5 Der Auftragnehmer ist wahrend der Dauer des Vertrages verpflichtet, die fir die Erflllung die-
ser Zusatzvereinbarung sowie der fiir den Auftraggeber maflgeblichen Dokumentationspflich-
ten erforderlichen Unterlagen, Daten und sonstigen Informationen im Rahmen der gesetzli-
chen Aufbewahrungsfristen aufzubewahren sowie auf Verlangen des Auftraggebers auszu-
handigen.

5.6.6 Der Auftragnehmer ist wahrend der Dauer des Vertrages verpflichtet, (i) gegen sich durch die
Aufsichtsbehdrde angeordnete aufsichtsrechtliche MalRnahmen und die Ergebnisse aufsicht-
licher Prifungen dem Auftraggeber unverziiglich mitzuteilen und (ii) sich diesbeziiglich und
hinsichtlich ggf. vorzunehmender Maflnahmen mit dem Auftraggeber abzustimmen. Die Ver-
pflichtung besteht in Bezug auf (i) auch im umgekehrten Fall, sofern die angeordnete(n) auf-
sichtsrechtliche(n) MalRnahme(n) nach Einschatzung des Auftraggebers flir den Auftragneh-
mer relevant ist/sind.

5.7 Interne Revision, Externe Wirtschaftspriifer, Priifungsrechte zustidndiger Auf-
sicht-behorden (AT 9 Tz. 7 lit. h), i) MaRisk)

571 Der Auftraggeber hat ein jederzeitiges, vollumfangliches und ungehindertes Zugangs-, Ein-
sichts-, Informations- und Priifungsrecht hinsichtlich des ausgelagerten Bereichs; dies schlief3t
die Anfertigung von Abschriften und Kopien einschlagiger Unterlagen mit ein. Dem Auftragge-
ber ist ein Zutritt, Zugang bzw. Zugriff zu allen Raumlichkeiten, Dokumenten, Datentragern
und Systemen beim Auftragnehmer zu gewahren, die die ausgelagerten Aktivitaten und Pro-
zesse betreffen. Die Funktion der Internen Revision wird in Bezug auf die ausgelagerte Ver-
tragsleistung durch die Interne Revision des Auftragnehmers, soweit vorhanden, wahrgenom-
men. Personen, die beim Auftragnehmer Funktionen der Internen Revision wahrnehmen oder
gesetzlich vorgeschriebene oder aufsichtlich angeordnete externe Prifungen vornehmen,
sind gegenuber dem Auftraggeber sowie dessen Priifern von einer bestehenden Schweige-
pflicht befreit. Die Interne Revision des Auftragnehmers wird mit der des Auftraggebers ver-
trauensvoll zusammenarbeiten und die erforderlichen Abstimmungen (u. a. gemeinsam er-
stellter Prifungsplan, sofern erforderlich) vornehmen. Der Auftragnehmer stellt sicher, dass
die Interne Revision den Anforderungen der MaRisk AT 4.4.3 sowie des BT 2 entspricht. Die
Interne Revision des Auftraggebers hat das Recht, sich von der Einhaltung dieser Mindestan-
forderungen regelmaRig und jederzeit zu Uberzeugen und darf eigene Erganzungsprifungen
beim Auftragnehmer durchfiihren. Im Rahmen ihrer Revisionshandlungen kann die Interne
Revision auch auf Nachweise/Zertifikate zurlckgreifen, sofern die Aktualitdt und Eignung der
Zertifizierung sowie die zugrundeliegenden Evidenzen zuvor nachgewiesen wurden. Der Auf-
tragnehmer ist verpflichtet, dem Auftraggeber sowie den von diesen beauftragten Abschluss-
prufern unaufgefordert die den ausgelagerten Bereich betreffenden Prifungsberichte,
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insbesondere die fir den Auftraggeber relevanten Priifungsergebnisse bzw. Feststellungen,
zuzuleiten.

5.7.2 Prufer zustandiger Bankaufsichtsbehdrden (z. B. BaFin oder Deutsche Bundesbank), die beim
Auftraggeber aufgrund gesetzlicher Vorgaben tatig werden, Abschlussprifer des Auftragge-
bers sowie von diesen mit der Prifung beauftragte Stellen, haben ein jederzeitiges, vollum-
fangliches und uneingeschranktes Zugangs-, Einsichts-, Informations- und Priifungsrecht hin-
sichtlich der ausgelagerten Aktivititen und Prozesse; dies schlie3t die Anfertigung von Ab-
schriften und Kopien einschlagiger Unterlagen mit ein. Diesen Stellen ist ein Zutritt, Zugang
bzw. Zugriff zu allen Dokumenten, Datentrdgern und Systemen beim Auftragnehmer zu ge-
wahren, die die ausgelagerten Aktivitaten und Prozesse betreffen. Personen, die beim Auf-
tragnehmer Funktionen der Internen Revision wahrnehmen oder gesetzlich vorgeschriebene
oder aufsichtlich angeordnete externe Priifungen vornehmen, sind gegeniber dem Auftrag-
geber sowie dessen Priifern von der Schweigepflicht befreit. Der Auftragnehmer hat sich so
zu organisieren, dass Rechte Dritter den Pflichten der Satze 1 bis 2 nicht entgegenstehen.

5.7.3 Alle vorgenannten Rechte bestehen fir einen Zeitraum von fiinf Jahren nach Beendigung der
Auslagerung, beginnend mit dem Ablauf des Geschéftsjahres, in dem der Vertrag beendet
wird, fort. Relevante Unterlagen muissen durch den Auftragnehmer beginnend mit dem vorge-
nannten Zeitpunkt fir einen Zeitraum von funf Jahren und Revisionsberichte und Arbeitsun-
terlagen von sechs Jahren weiterhin verfligbar bleiben, sofern in dieser Zusatzvereinbarung
nichts anderes vereinbart ist. Die sonstigen gesetzlichen Aufbewahrungsfristen bleiben unbe-
ruhrt.

5.7.4 Der Auftraggeber verpflichtet sich seinerseits, dem Auftragnehmer die fiir die Leistungserbrin-
gung des Auftragnehmers relevanten Prifungsergebnisse seiner Internen Revision, der Auf-
sichtsbehdrden sowie von denen beauftragten Prifern auf Wunsch zur Verfigung zu stellen.

5.8 Weisungen (AT 9 Tz. 7 lit. j) MaRisk)

5.8.1 Der Auftragnehmer erbringt die vertraglich vereinbarten Vertragsleistungen in eigener Verant-
wortung.

5.8.2 Der Auftraggeber ist jederzeit unmittelbar und unabhangig von konkurrierenden Weisungs-
rechten berechtigt, der Geschaftsfiihrung des Auftragnehmers im Zusammenhang mit der
Durchfiihrung des Vertrages insbesondere Weisungen im Sinne des § 25a Abs. 2 KWG bzw.
zu erteilen und deren Ausfuhrung zu kontrollieren. Die Weisungen bedurfen der Schriftform.

5.9 Datenschutz (AT 9 Tz. 7 lit. k) MaRisk)

Es geltem die Bestimmungen in Kapitel 3.4.
5.10 Sicherheits- und Risikomanagement (AT 9 Tz. 7 lit. k) MaRisk)

5.10.1  Der Auftragnehmer betreibt ein Risikomanagementsystem, um Risiken systematisch zu er-
kennen und zu steuern. Der im Auftragnehmer etablierte Risikomanagementprozess beriick-
sichtigt die Steuerung, Uberwachung und Kontrolle der Risiken, die mit den ausgelagerten
Aktivitaten und Prozessen auf den Auftragnehmer (ibergegangen sind. Sofern vorhanden,
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wird der Auftragnehmer diesbeziigliche Prifberichte Dritter dem Auftraggeber unverziglich
zur Verfugung stellen.

5.10.2 Der Auftragnehmer hat die bankiblichen Sicherheitsanforderungen zu erfillen. Zu den Sicher-
heitsanforderungen zahlen insbesondere Zugangsbestimmungen zu Raumen und Gebauden
sowie Zugriffsberechtigungen auf Softwarelésungen zum Schutz wesentlicher Daten und In-
formationen.

5.10.3 Der Auftragnehmer stellt durch eine geeignete Aufbau- und Ablauforganisation sicher, dass
die Daten des Auftraggebers gegen unbefugte oder zuféllige Vernichtung, zufalligen Verlust,
technische Fehler, Falschung, Diebstahl, widerrechtliche Verwendung, unbefugtes Andern,
Kopieren, Zugreifen und andere unbefugte Bearbeitungen geschiitzt sind. Es stellt ferner ent-
sprechend sicher, dass sicherheitsrelevante Vorfalle umgehend erkannt, bearbeitet und ge-
eignete Gegenmalinahmen getroffen werden kénnen.

5.10.4 Der Auftragnehmer wird den Auftraggeber unverziglich Gber jeden sicherheitsrelevanten Vor-
fall unterrichten. Sicherheitsrelevanter Vorfall ist jeder eingetretene oder drohende Verstol’
gegen vertragliche oder gesetzliche Sicherheitsanforderungen sowie alle Vorfalle, Ereignisse
oder Umstande, die wesentliche Auswirkungen auf die Sicherheit, Integritat, oder Kontinuitat
der Vertragsleistungen und/oder die Sicherheit von Daten oder sonstiger Informationen hat
oder haben kénnte. Zu IKT-Vorfallen siehe Kapitel 3.7.

5.1 Kundigung (AT 9 Tz. 7 lit. I) MaRisk)

5.11.1  Die Fristen zur ordentlichen Kiindigung des Vertrages ergeben sich aus den Bestimmungen
des Vertrages.

5.11.2 Jede Partei kann den Vertrag ohne Einhaltung einer Kiindigungsfrist aus wichtigem Grund
kiindigen. Als wichtiger Grund fiir eine Kiindigung gelten insbesondere die folgenden Ereig-
nisse:

5.11.2.1 Der Auftragnehmer erflllt seine Leistungspflichten trotz Falligkeit nicht oder nicht ordnungs-
gemal. Eine nicht ordnungsgemalie Erflillung der Leistungspflichten liegt z. B. dann vor, wenn
der Auftragnehmer seine Verpflichtungen nicht in Ubereinstimmung mit den gesetzlichen, auf-
sichtsrechtlichen und vertraglichen Anforderungen an eine ordnungsgemalie Leistungserbrin-
gung erflllt, wenn die Sicherheitsstandards verletzt werden oder wenn der Auftragnehmer ein
vereinbartes Leistungsniveau wiederholt und nicht nur unerheblich unterschreitet. Die Kiindi-
gung ist in diesem Fall in der Regel erst nach erfolglosem Ablauf einer zur Abhilfe bestimmten
Frist oder nach erfolgloser Abmahnung zulassig; die Fristsetzung ist jedoch entbehrlich, wenn
besondere Umstande vorliegen, die unter Abwagung der beiderseitigen Interessen ein Fest-
halten des Auftraggebers am Vertrag als unzumutbar erscheinen lassen.

5.11.2.2 Der Auftragnehmer ist zahlungsunfahig, die Insolvenz Uber das Vermdgen des Auftragneh-
mers wurde beantragt und dieser Antrag ist nicht offensichtlich unbegriindet, die
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Uberschuldung oder Zahlungsunfahigkeit wurde gerichtlich festgestellt, oder die Eréffnung
des Insolvenzverfahrens mangels Masse wurde abgelehnt.

5.11.2.3 Die zustandige Aufsichtsbehoérde verlangt vom Auftraggeber die Kiindigung des Vertrages,
etwa weil die Aufsichtsbehorde nicht in der Lage ist, infolge des Vertrages, den Auftraggeber
effizient zu Gberwachen.

5.11.2.4 Im Falle von erheblichen Mangeln oder Verstdlken gegen Datenschutz- oder andere Sicher-
heitsvorschriften oder -standards, insbesondere Vorschriften bezlglich der Sicherheit von ver-
traulichen, personenbezogenen oder anderweitig sensiblen Daten oder Informationen.

5.11.2.5 Im Falle einer unzulassigen oder durch den Auftraggeber nicht genehmigten Weiterverlage-
rung von kritischen oder wesentlichen Funktionen gem. Kapitel 5.13.

5.12 Exit Management

5.12.1 Im Falle der Beendigung des Vertrages ist der Auftragnehmer verpflichtet, bei der Rickiiber-
tragung der ausgelagerten Vertragsleistungen auf den Auftraggeber die erforderlichen Mitwir-
kungshandlungen zu erbringen, insbesondere Unterlagen, Daten, Dokumente und sonstige
Informationen, welche die ausgelagerten Aktivitdten und Prozesse betreffen in geeigneter
Form bereit zu stellen und etwaige Restarbeiten vorzunehmen.

5.12.2  Auf Verlangen des Auftraggebers ist der Auftragnehmer fiir einen Zeitraum von bis zu 12 Mo-
naten Uber den Zeitpunkt der Vertragsbeendigung hinaus verpflichtet, die vertraglichen Haupt-
leistungen nach Maligabe des Vertrages zu erbringen. Dadurch soll der Auftraggeber oder ein
von ihm benannter Dritter in die Lage versetzt werden, die bisher ausgelagerten Vertragsleis-
tungen entweder selbst oder durch den Dritten erbringen zu lassen. Beide Parteien werden
die ihnen zumutbaren Anstrengungen unternehmen, damit die Uberleitung zeitnah nach dem
Wirksamwerden der Beendigung des Vertrages abgeschlossen werden kann. Hierflr erhalt
der Auftragnehmer eine aufwandbezogene, angemessene Vergutung. Diese Bestimmungen
gelten unabhangig vom Grund der Beendigung, d. h. auch im Falle einer Kiindigung aus wich-
tigem Grund. Weiterhin ist der Auftragnehmer verpflichtet, an einer Konzeption fiir eine geord-
nete Ubergabe an einen Dritten als Ubernehmer hinsichtlich der Durchfiihrung der ausgela-
gerten Vertragsleistungen aktiv mitzuarbeiten. Der Auftraggeber entscheidet in Abstimmung
mit dem Auftragnehmer dariiber, ob sich die Ubernahme der Vertragsleistungen durch den
Ubernehmer mit der Leistungserbringung durch den Auftragnehmer zeitlich iberschneidet.

5.12.3 Die Herausgabepflichten der Kapitel 5.12.2 gelten nicht fur die aufgrund gesetzlicher, insbe-
sondere handels-, steuer- und aufsichtsrechtlicher Aufbewahrungsvorschriften fur die Eigen-
dokumentation erforderlichen Dokumente. Ein Zurtckbehaltungsrecht, gleich aus welchem
Rechtsgrund, kann von dem Auftragnehmer nicht geltend gemacht werden.

513 Weiterverlagerung (AT 9 Tz. 7 lit. m MaRisk)

Sofern die Weiterverlagerung von Vertragsleistungen kritische oder wesentliche Funktionen
betrifft, sollten der Auftragnehmer und der Auftraggeber festlegen, ob der weiter zu verla-
gernde Teil der Vertragsleistungen an sich kritisch oder wesentlich ist (d. h. einen wesentli-
chen Teil der kritischen oder wichtigen Funktion darstellt). In diesem Fall ist die Weiterverla-
gerung nur gestattet, wenn der Auftraggeber der geplanten Weiterverlagerung ausdriicklich
zustimmt. Die Zustimmung darf nur aus wichtigem Grund verweigert werden. Ein wichtiger
Grund liegt insbesondere vor, wenn die Verlagerung nach der verniinftigen Einschatzung des
Auftraggebers
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5.13.1 die in diesem Zusatzvertrag vereinbarten Priifungsrechte oder Steuerungs- und Kontrollmog-
lichkeiten des Auftraggebers oder die Prufungsrechte und Kontrolimdglichkeiten der Banken-
aufsicht oder der Finanzverwaltung einschrankt,

5.13.2 die von der Anderung betroffenen Vertragsleistungen und damit verbundenen Risiken des
Auftraggebers in einem erheblichen Malle zum Nachteil des Auftraggebers verandert,

5.13.3  sich mehr als nur unwesentlich auf die Geschéaftsprozesse des Auftraggebers auswirkt,

5.13.4 eine Ruck- oder Weiterverlagerung der Vertragsleistungen durch den Auftraggeber im Falle
der Beendigung des Vertrages erschwert oder ausschlief3t.

5.13.5 Der Auftragnehmer verantwortet und haftet wahrend der Dauer der Subunternehmerschaft fur
die fortdauernde Zuverlassigkeit und fachliche Eignung des Subunternehmers. Der Subunter-
nehmer gilt als Erfullungsgehilfe des Auftragnehmers. Bei der Beauftragung von Subunter-
nehmen sind diese ebenfalls auf die Einhaltung der gesetzlichen und sonstigen rechtlichen
Verpflichtungen (insb. § 25b KWG i. V. m. MaRisk in jeweils aktueller Fassung) sowie dieser
Vertragsbestimmungen zu verpflichten. Dabei ist zu vereinbaren, dass der Auftraggeber, die
bei ihm aufgrund gesetzlicher oder behérdlicher Vorgaben tatigen Prifer, die Interne Revision
des Auftraggebers und die Bankaufsichtsbehdrden, die in dieser Zusatzvereinbarung verein-
barten Informations-, Einsichts-, Pruf-, Kontroll- und Zugangsrechte inhaltsgleich auch beim
jeweiligen Subunternehmer des Auftragnehmers wahrnehmen kénnen. Bei Wahrnehmung
dieser Rechte durch den Auftraggeber, der bei ihm aufgrund gesetzlicher oder behordlicher
Vorgaben tatigen Prufer, der Internen Revision des Auftraggebers oder der Bankaufsichtsbe-
hérden hat der Auftraggeber dem Auftragnehmer die Priifung vorab anzuzeigen und Uber die
Ergebnisse der jeweiligen Priifung unverziglich zu informieren. Auf Verlangen des Auftragge-
bers wird der Auftragnehmer die Umsetzung dieser Pflichten bei einer Weiterverlagerung auf
geeignete Art und Weise nachweisen. Der Auftragnehmer sichert zu, dass dem Auftraggeber
aus der Weiterverlagerung keine héheren Kosten entstehen.

5.13.6  Soweit der Auftragnehmer bereits im Zeitpunkt des Vertragsschlusses Subunternehmer mit
der Erbringung von nach dem Vertrag geschuldeten Vertragsleistungen ganz oder teilweise
beauftragt hat, stimmt der Auftraggeber mit Unterzeichnung dieser Zusatzvereinbarung der
Erbringung dieser Vertragsleistungen durch den oder die Subunternehmer im Umfang des
Satzes 2 dieses Kapitel 5.13 zu. Eine Ubersicht tber die beauftragten Subunternenmer und
den Umfang der Weiterverlagerung sowie eine Einstufung der Wesentlichkeit ist vom Auftrag-
nehmer mit Abschluss des Zusatzvertrages zu liefern. Der Auftragnehmer sichert zu, dass der
oder die Subunternehmer im Rahmen der bestehenden Vertragsverhaltnisse ebenfalls zur
Einhaltung der in Kapitel 5 bestimmten Anforderungen verpflichtet sind.

5.13.7 Der Auftragnehmer darf seinem Subunternehmer (Subunternehmer 1. Stufe) die Weiterverla-
gerung der Vertragsleistungen auf dessen Subunternehmer (Subunternehmer 2. Stufe) nach
MalRgabe des Kapitel 5 gestatten, soweit diese die entsprechende fachliche Eignung und er-
forderliche Zuverlassigkeit besitzen. Der Auftragnehmer hat insbesondere durch entspre-
chende vertragliche Regelung dafiir Sorge zu tragen, dass auch die Subunternehmer der 2.
Stufe verpflichtet sind, die Vertragsleistungen im Einklang mit den gesetzlichen und sonstigen
rechtlichen Verpflichtungen sowie den Bestimmungen aus dieser Zusatzvereinbarung zu er-
bringen. Der Auftragnehmer verantwortet die fachliche Eignung der Subunternehmer der 2.
Stufe und haftet dafir. Die Subunternehmer der 2. Stufe gelten als Erfillungsgehilfen des
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Auftragnehmers. Fir die Weiterverlagerung der Vertragsleistungen auf Subunternehmer der
3. oder nachfolgender Stufe gelten die Satze 1 bis 4 entsprechend.

5.14 Informationspflichten (AT 9 Tz. 7 lit. n MaRisk)

5.14.1  Der Auftragnehmer ist verpflichtet, die in Kapitel 5 (Anlage 3) genannte zustandige Stelle des
Auftraggebers unverziglich Uber alle wesentlichen Fehler und Vorkommnisse bei der Erbrin-
gung der Vertragsleistungen zu unterrichten.

5.14.2 Wesentlich sind insbesondere Fehler und Vorkommnisse, die die ordnungsgemalie Leis-
tungserbringung gefahrden kénnen. Dazu gehoren insbesondere Fehler und Vorkommnisse,
die zu einer erheblichen Schadenshoéhe fihren kdnnen oder die den organisatorischen Ar-
beitsablauf in erheblicher Weise behindern kénnen, z. B. vorsatzliche Schadenszufligungen
von Mitarbeitern, eine massive Haufung von fahrlassig verursachten Stérungen, erhebliche
Funktionsstérungen in der EDV und personelle Mangel, die erheblichen Einfluss auf die Leis-
tungserbringung haben sowie Verstdlie des Auftragnehmers oder der bei diesem beschaftig-
ten Personen gegen die Vorschriften zum Schutz personenbezogener Daten und im Falle ei-
nes eingetretenen oder drohenden Datenverlustes. Ebenso ist der Auftragnehmer verpflichtet,
die zustandige Stelle rechtzeitig ber Entwicklungen zu informieren, die die ordnungsgemale
Erledigung der Vertragsleistungen beeintrachtigen kénnen.

22



Investitions- und Strukturbank Rheinland-Pfalz (ISB) - Holzhofstralle 4 - 55116 Mainz Investitions-
Fon: +49 (0) 6131-6172-0 - Fax: +49 (0) 6131-6172-1299 und Strukturbank

. . . Rheinland-Pfalz
info@isb.rlp.de - http://www.isb.rlp.de

6 ANLAGEN

a) Anlage 1: Nachhaltigkeitsanforderungen und Unternehmenswerte
b) Anlage 2: Auftragsverarbeitungsvertrag

c) Anlage 3: Entscheidungsbefugte Mitarbeiter

d) Anlage 4: Berichtswesen des Auftragnehmers
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Unterschriften:

Auftragnehmer: Auftraggeber:

<Ort>, den [TT.MM.JJJJ] <Ort>, den [TT.MM.JJJJ]
Unterschrift: Unterschrift:

Name des Unterzeichnenden: Name des Unterzeichnenden:

<Vorname, Nachname> <Vorname, Nachname>
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